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Digitale Hilfsmittel am Karo: Eltern- und Schilerportal u a R (@)
Videokonferenzsysteme s ekt
ROSENHEIM

Sehr geehrte Erziehungsberechtigte,

um die Kommunikation zwischen Lehrern, Eltern und Schilern effizient und datenschutzgerecht zu or-
ganisieren, arbeitet das Karolinen-Gymnasium seit 2013 mit der Art Soft and More-GmbH (,ASAM")
(http://www.artsoftandmore.com/) zusammen.

Die ASAM stellt uns eine Datenbank zur Verfigung, auf die Lehrkrafte und Verwaltung Gber die Web-
Applikation , Infoportal* zugreifen kénnen. Diese Datenbank kdnnen Sie als Erziehungsberechtigte mit
der Web-Applikation ,Elternportal®, die Schiler Gber die Web-Applikation ,Schilerportal® bzw. Gber die
Smartphone-App ,Homeworker" nutzen.

Mit dem Schiler- und Elternportal kann beispielsweise Einsicht in Stunden-/Vertretungs-/Schulaufga-
benpléne, Elternbriefe und Termine genommen werden. Auch die Buchung von Sprechstunden, Krank-
meldungen und die Kommunikation mit Lehrkraften und Schulleitung sind papierlos Gber das Elternpor-
tal moglich. Digitale Hausaufgaben und Videokonferenzen finden mit dem Schilerportal den Weg von
den Lehrkréften zu den Schilern.

Damit Sie und lhr Kind die genannten Systeme nutzen kénnen, ben&tigen wir lhre datenschutzrechtliche
Zustimmung. Diese finden Sie auf den nachsten beiden Seiten. Auf den dann folgenden Seiten sind die
Datenschutzinformationen dargestellt, zu denen wir nach DSGVO verpflichtet sind. Bei der Einschrei-
bung reicht es, die beiden Seiten mitzubringen, auf denen Sie unterschreiben missen.

Im Falle Ihrer Zustimmung erhalten Sie in der ersten Schulwoche lhre Zugangsdaten zu den Systemen.
Sollten die Erziehungsberechtigen bei der Einschreibung getrennte Wohnsitze angeben, so erhalten Sie
automatisch auch zwei verschiedene Elternportal-Konten fir hr gemeinsames Kind.

Elternportal und Schilerportal kénnen unabhdngig voneinander genutzt werden. Eine Nutzung des
Schilerportals ist aber nur bei gleichzeitiger Zustimmung zur Homeworker-App moglich. Bitte bedenken
Sie: In Zeiten von Schulschliel3ungen, Wechselunterricht und allgemeinen Kontaktbeschrankungen ist
es unabdingbar, dass wir mit lhnen und unseren Schilern digital kommunizieren kénnen. Mittlerweile
nutzen alle unsere Schilerinnen und Schiler und fast alle Eltern unsere digitalen Systeme.

Um in Zeiten von Homeschooling und Homeoffice bestens geristet zu sein, nutzen wir neben ,Home-
worker" mit webex (https://www.webex.com/) ein zweites Videokonferenzsystem. Aulderdem stellt uns
das Kultusministerium das extra fir bayerische Schulen entwickelte Videokonferenzsystem Visavid zur
Verfigung; dieses wird mittelfristig webex ablosen. Die Zustimmung hierfir finden Sie ebenfalls auf den
ndchsten Seiten.

Bei technischen Fragen konnen Sie sich an florian.ludwig@schulen.rosenheim.de wenden. Bei Fragen
zum Datenschutz an unseren Datenschutzbeauftragten Volker Denke (https://www.karolinen-gymna-
sium-rosenheim.de/zusatzseiten/datenschutz)

Herzliche GriRRe
Florian Ludwig, StD



Teil A
Einwilligungserklarung zur Verarbeitung personen-
bezogener Daten mit dem Elternportal, dem Schiilerportal
(Homeworker) und mit dem Videokonferenzwerkzeug
Webex- bzw. Visavid des Karolinen-Gymnasiums Rosenheim

Ich, / Wir,
Name, Vorname Adresse
Name, Vorname Adresse

habe/n die Datenschutzerklarungen auf den Folgeseiten sorgféltig gelesen und erklare/n
mich/uns mit der Teilnahme beim

[] Elternportal, [ ] schiilerportal /den Homeworker,
|:| Videokonferenzwerkzeug Webex (nur bis Mdrz 2022) und
Q Videokonferenzwerkzeug Visavid

einverstanden.
Diese Einwilligung gebe/n ich/wir im eigenen Namen und zugleich fiir folgendes Kind/folgende
Kinder, das/die das 14. Lebensjahr noch nicht vollendet hat/haben, ab:

Kind Name Vorname Geboren am Jahrgangsstufe

1

2

3

Hiermit willige/n ich/wir in die Verarbeitung von personenbezogenen Daten der oben
bezeichneten Person/en bei der Nutzung des Eltern- und Schilerportals/Homeworker durch die
Schule und deren Auftragnehmerin art soft and more GmbH ein. Die Informationen
zur Datenverarbeitung habe ich/haben wir zur Kenntnis genommen (siehe Anlage).

Hiermit willige/n ich/wir in die Verarbeitung von personenbezogenen Daten der oben
bezeichneten Person/en bei der Nutzung von Visavid durch die Schule und deren
Auftragnehmerin Auctores GmbH ein. Die Informationen zur Datenverarbeitung habe
ich/haben wir zur Kenntnis genommen (diese sind auf der Schulhomepage unten rechts
unter »~Datenschutz" einsehbar (https://www.karolinen-gymnasium-rosenheim.de/
zusatzseiten/ datenschutz , Teil C). Die Nutzung von Visavid im Rahmen der freiwilligen
Nutzung erfolgt insbesondere zu Zwecken der Ergianzung der padagogischen Arbeit
durch virtuelle Klassenraume oder dem ortsunabhingigen Arbeiten mit digitalen
Unterrichtswerkzeugen beispielsweise Gruppen- oder Projektarbeit auBerhalb des
Distanzunterrichtes.

Hinweis:

Diese Einwilligung gilt in Bezug auf Visavid flir dessen freiwillige Nutzung. Fur die erforderliche
Nutzung von Visavid zu schulischen Zwecken, insbesondere =zur Durchfihrung von
Distanzunterricht nach §19 BaySchO, bedarf der Einsatz zulassiger digitaler Kommunikations-
und Kollaborationswerkzeuge wie Visavid keiner Einwilligung (§19 Abs.4 BaySchO i.V.m. Art.85
Abs. 1 BayEUG; Anlage 2 zu § 46 BaySchO).



Diese Einwilligung in die Datenverarbeitung kann jederzeit bei der Schule ohne nachteilige
Folgen (Kontakt: https://www.karolinen-gymnasium-rosenheim.de/schulgemeinschaft/
verwaltung ) widerrufen werden. Durch den Widerruf wird die RechtmaBigkeit der aufgrund
der Einwilligung bis zum Widerruf erfolgten Datenverarbeitung nicht berihrt.

Die Einwilligung ist freiwillig und gilt flir die Nutzung von Eltern- und
Schiilerportal/Homeworker/Webex und die freiwillige Nutzung von Visavid, d.h. soweit die
Nutzung von Visavid nicht im Rahmen des Distanzunterrichtes gemadB Art.19 Abs.4 BaySchO
oder einer anderen verpflichtenden Nutzung erfolgt.

Nach Vollendung des 14. Lebensjahres kann der Widerruf der erteilten Einwilligung einer
Schiilerin / eines Schiilers nur durch diese/n erfolgen. In diesem Falle werden deren / dessen
Daten zunachst gesperrt und dann unverzlglich geldscht.

Ort, Datum Unterschrift des/der Erziehungsberechtigten
und

[Bei Minderjahrigen: stets Unterschrift der/des [Bei Minderjahrigen ab dem 14. Geburtstag:

Erziehungsberechtigten; Bei Volljahrigen: allein Unterschrift zusatzlich zur Unterschrift der/des

des/der Volljshrigen] Erziehungsberechtigten Unterschrift des/der

Minderjdhrigen]

Teil B
Zustimmung zu den Nutzungsbedingungen des Karolinen-
Gymnasiums Rosenheim zum Videokonferenzwerkzeug Visavid

Ich/wir stimmen/n hiermit den Nutzungsbedingungen zur Nutzung von Visavid
(siehe Anlage) zu.

Zudem bin ich damit einverstanden, dass in besonderen Situationen (z.B. Wechselunterricht,
Homeschooling, Quarantdne, Krankheit) Videokonferenzen aus dem Klassenzimmer heraus
Ubertragen werden koénnen, damit eine Unterrichtsteilinahme von zu Hause lernender
Schiilerinnen und Schiler méglich wird.

Ort, Datum Unterschrift des/der Erziehungsberechtigten
und

[Bei Minderjahrigen: stets Unterschrift der/des [Bei Minderjahrigen ab dem 14. Geburtstag:

Erziehungsberechtigten; Bei Volljahrigen: allein Unterschrift zusatzlich zur Unterschrift der/des

des/der Volljshrigen] Erziehungsberechtigten Unterschrift des/der

Minderjdhrigen]

Weitere Informationen zu den Werkzeugen:

Eltern- und Schiilerportal / Homeworker:
https://www.karolinen-gymnasium-rosenheim.de/service/elternportal
https://www.karolinen-gymnasium-rosenheim.de/service/schuelerportal
https://homeworker.li/ http://www.artsoftandmore.com

Visavid: https://www.km.bayern.de/eltern/meldung/7298/fag-zum-videokonferenztool-visavid.htm!
https://visavid.de/schulen/




Datenschutzerklarung Schiulerportal und Elternportal

Hosting-, Access- und Application-Service-Provider:

art soft and more GmbH
Altmuhlstr. 1
80638 Mulinchen

E-Mail: kontakt@artsoftandmore.com
Vertretungsberechtigter: Siegfried Lohr, Geschaftsfiihrer

HRB 14 72 12
Ust-IdNr.: DE227364953

Verantwortlicher im Sinne der DSGVO:

Das/Die Karolinen-Gymnasium Rosenheim, EbersbergerstraBBe 3, 83022 Rosenheim (im Folgenden ,die Schule™)
ist als Anbieterin/Anbieter des Webangebotes , Eltern-Portal / Schiiler-Portal des/der ,Karolinen-Gymnasiums"
die/der Verantwortliche im Sinne des Datenschutzrechts (siehe Art. 3 Abs. 2 BayDSGt, Art. 4 Ziffer 7 DSGVO0z?)
flir die hier nachfolgend im Einzelnen dargestellten personenbezogenen Daten von Erziehungsberechtigten,
Schilerinnen und Schilern, Lehrkréften und des Verwaltungspersonals der Schule.

Auftragsverarbeitung:

Fir die technische Umsetzung, insbesondere die Uberlassung der zum Betrieb der diesbeziiglichen Websites
erforderlichen Software und der Wartung, bedient sich die Schule als Auftragnehmer der art soft and more
GmbH, Altmiuhlstr. 1, 80638 Minchen, Telefon 089 - 17 87 91 42, E-Mail: kontakt@artsoftandmore.com,
Vertretungsberechtigter: Siegfried Lohr, Homepage: www.artsoftandmore.com. Letztere nutzt fir die
Serverinfrastruktur und deren Anbindung an das Internet die Leistungen der Hetzner Online GmbH,
Industriestr. 25, 91710 Gunzenhausen als Nachunternehmer.

Die Schule schiitzt die Privatsphare und die privaten Daten der berechtigten Webseite-Benutzer. Die Schule
verarbeitet personenbezogene Daten in Ubereinstimmung mit dieser Datenschutz-Information und den
geltenden Rechtsvorschriften insbesondere nach der Europédischen Datenschutz-Grundverordnung (DSGVO),
dem Bayerischen Gesetz Uber das Erziehungs- und Unterrichtswesen?, der jeweils maBgeblichen Schulordnung,
der Lehrerdienstordnung sowie nach dem Telemediengesetz¢ - soweit jeweils einschlagig - in der aktuell
glltigen Fassung.

In dieser Datenschutzerkldarung wird erldutert, welche personenbezogenen Daten auf der Grundlage Ihrer
freiwillig erteilten Einwilligung (Art. 6 Abs.1 S.1 lit.a DSGVO) verarbeitet werden.

Die Schule bittet daher Sie als Erziehungsberechtigte und soweit Ihre Kinder das 14. Lebensjahr bereits
vollendet haben auch diese, die nachfolgenden Ausflihrungen sorgfaltig durchzulesen.

1. Erheben, Verarbeiten und Nutzen personenbezogener Daten

1.1 Allgemeines
Personenbezogene Daten sind alle Informationen, die sich auf die Benutzerinnen und Benutzer der Website
(Erziehungsberechtigte sowie Schilerinnen und Schiiler) beziehen (siehe auch Art. 4 Ziffer 1 DSGVO).

1.2 Datenverarbeitung im Zusammenhang mit der Registrierung
Im Zusammenhang mit der einmaligen Registrierung werden folgende personenbezogenen Daten verarbeitet:

1.2.1 Erziehungsberechtigte minderjdhriger Kinder missen als Pflichtangaben eine E-Mail-Adresse und ein
Passwort flr die spdtere automatisierte Verarbeitung zur Nutzung der Website angeben. Im Rahmen der
Einwilligung werden im nicht automatisierten Verfahren Name, Vorname, Adresse und Geburtsdatum zur
Verifikation und zum Nachweis der Einwilligung erhoben.

1.2.2 Fur volljahrige Schiilerinnen und Schiiler, die das Eltern-Portal / Schiler-Portal selbst nutzen wollen, gilt
das vorstehend Gesagte entsprechend.

1.2.3 Zum Zwecke des webbasierten Abschlusses der Registrierung werden den Benutzern PINs zugeordnet.
1.3 Nutzungsdaten

1.3.1 Die Schule darf Nutzungsdaten (personenbezogene Daten einer Benutzerin/eines Benutzers, um die
Inanspruchnahme von Telemedien zu ermdglichen) nur verarbeiten, soweit dies erforderlich ist. Nutzungsdaten
sind insbesondere Daten zur Identifikation (iber den Nutzungszeitraum oder den konkreten Dienst.

1.3.2 Zur systeminternen Identifikation der Benutzerin/des Benutzers werden folgende Daten verarbeitet:
- Passwort,
- E-Mail-Adresse.



1.3.3 In diesem Zusammenhang verarbeitet die Schule personenbezogene Daten wie folgt:

Informationen Uber den letzten Besuch der Website, um einen eventuellen Missbrauch der Zugangskennung
anzuzeigen. Dies geschieht in der Regel durch die Speicherung von Datum und Zeit der letzten Anmeldung. Fir
die Dauer der Sitzung wird ein Cookie verwendet, um die Bedienung der Website zu erleichtern. Nahere
Information zu Logfiles und Cookies siehe unten.

1.3.4 Eine Zusammenflihrung von Nutzungsdaten verschiedener Telemediendienste erfolgt nicht.

1.3.5 Eine Verwendung der Nutzungsdaten fiir Zwecke der Werbung, Marktforschung oder zur bedarfsgerechten
Gestaltung der Telemedien erfolgt nicht.

1.3.6 Eine Verarbeitung von Nutzungsdaten im Sinne von Abrechnungsdaten ist ausgeschlossen.
1.4 Personliches Profil / Inhaltsdaten / Weitere Verarbeitung von Kommunikationsdaten im Info-Portal

1.4.1 Mit dem Abschluss der Registrierung wird automatisiert eine Profilseite angelegt. Auf dieser werden die
bei der Registrierung hinterlegte E-Mail-Adresse und das Passwort als notwendige Kontendaten (Pflichtangaben)
angezeigt und kdénnen von der Nutzerin/dem Nutzer auch nachtraglich verdndert werden.

1.4.2 Im personlichen Profil kénnen weitere Angaben, wie z.B. Titel, Vorname und Name, freiwillig erfolgen.

1.4.3 Fir jedes Kind, welches Schiilerin bzw. Schiiler der Schule ist und fir welches das Eltern-Portal / Schiiler-
Portal genutzt werden soll, muss eine entsprechende Auswahl getroffen werden. Dazu muss die von der Schule
zur Verfigung gestellte PIN verwendet werden.

1.4.4 Die Schule nutzt ihrerseits als Schulverwaltungsprogramm das Produkt ,Info-Portal®. Hierbei handelt es
sich um Application-Service-Providing (Softwareiliberlassung).

1.4.5 Die Systeme ,Eltern-Portal“, ,Schiler-Portal® und ,Info-Portal® - insbesondere deren Datenbestdnde -
sind grundsatzlich physikalisch und logisch voneinander strikt getrennt. Der automatisierte Zugriff von einem
auf das andere Portal ist nicht mdglich.

1.4.6 Startet eine Benutzerin/ein Benutzer des Eltern-Portals / Schiiler-Portals eine Anfrage an die Schule oder
will sie/er dorthin eine Information senden (z.B. Terminwunsch oder Krankmeldung), erfolgt dies unter Nutzung
eines automatisiert pseudonymisierten Schliissels. Dieser wird im Info-Portal erzeugt und kann nur dort
deanonymisiert werden.

1.4.7 Personenbezogene Daten (z.B. Namen der Lehrkréfte, Stundenplane, Sprechzeiten, etc.) werden nicht
vom Info-Portal in das Eltern-Portal / Schiiler-Portal speichertechnisch libertragen, sondern nur zur Laufzeit
angezeigt. Soweit einzelne Prozesse (z.B. Terminwunsch) mit solchen weiteren Daten verknlpft werden
miussen, erfolgt das ebenfalls unter Verwendung pseudonymisierter Schliissel, die nur im Info-Portal wieder
deanonymisiert werden kénnen.

1.4.8 Durch das Starten eines entsprechenden Prozesses im Einzelfall (z.B. Krankmeldung, Terminwunsch)
willigen die jeweiligen betroffenen Benutzerinnen und Benutzer darin ein, dass die daflir notwendigen Daten
entsprechend dem Info-Portal zur Verfiigung gestellt werden.

1.4.9 Auf die sodann im Info-Portal verfligbaren Daten haben nur die nach den fiir Schulen geltenden
datenschutzrechtlichen Bestimmungen berechtigten Lehrkrafte sowie das Verwaltungspersonal Zugriff. Fir die
weitere Verarbeitung dieser Daten im Info-Portal gelten die dafiir maBgeblichen datenschutzrechtlichen
Regelungen.

2. Allgemeiner Verwendungszweck

Die Schule verwendet die personenbezogenen Daten der Schilerinnen und Schiiler sowie die Daten der
Erziehungsberechtigten soweit in dieser Datenschutzerklarung nichts anderes bestimmt ist, ausschlieBlich zu
folgenden Zwecken:

e zur organisatorischen Unterstiitzung der Erziehungsberechtigten minderjahriger Schilerinnen und
Schiler, minderjdhriger Schiilerinnen und Schiler bzw. volljahriger Schilerinnen und Schiler im
Zusammenhang mit dem Schulbesuch durch:

e erganzende Bereitstellung von schulbezogenen Informationen und Inhalten,

e erganzenden Kommunikationsplattformen zur Ubermittlung von Informationen und Inhalten, die
den Schulbetrieb betreffen,

e sowie zur Entlastung der Websitebenutzerinnen und -benutzer und der Schule bei der
Abwicklung alltaglicher Verwaltungsaufgaben.

e  zur Sicherstellung, dass die Nutzung der Website sicher und mdglichst effektiv erfolgen kann.
3. Informationen Uber Ihren Computer, Cookies, aktive Komponenten und Targeting
3.1 Bei jedem Zugriff auf die Website verarbeitet die Schule automatisiert folgende Informationen lber den

jeweils zugreifenden Computer: Die IP-Adresse des Computers, die Anfrage des jeweiligen Browsers, sowie die
Zeit dieser Anfrage. Die IP-Adresse des jeweiligen Computers wird dabei nur fir die Zeit der jeweiligen Nutzung



der Website gespeichert und im Anschluss daran unverziiglich geléscht oder durch Kiirzung anonymisiert. Die
Daten werden nur fiir einen begrenzten Zeitraum, entsprechend den gesetzlichen Regelungen, gespeichert.

3.2 Die Schule verarbeitet auBerdem Informationen Uber die Nutzung der Website durch die Verwendung sog.
Browser-Cookies. Dies sind kleine Textdateien, die auf dem Datentrdager der Nutzerin/des Nutzers gespeichert
werden und die bestimmte Einstellungen und Daten zum Austausch mit dem Eltern-Portal / Schiler-Portal Gber
den Browser der Nutzerin/des Nutzers enthalten. Ein Cookie enthdlt in der Regel den Namen der Domain, von
der die Cookie-Daten gesendet wurden sowie Informationen U(ber das Alter des Cookies und ein
alphanumerisches Identifizierungszeichen.

3.3 In den verwendeten Cookies werden lediglich die oben erlduterten Daten Uber die Nutzung der Website
gespeichert. Dies erfolgt nicht durch eine persdnliche Zuordnung, sondern durch Zuweisung einer
Identifikationsnummer zu dem Cookie (,Cookie-ID"). Eine Zusammenfihrung der Cookie-ID mit dem jeweiligen
Namen der Nutzerin oder des Nutzers, der jeweiligen IP-Adresse oder mit ahnlichen Daten, die eine Zuordnung
des Cookies zu einer bestimmten Person erméglichen wirden, erfolgt nicht. Das Cookie gilt nur fir die jeweilige
Nutzungszeit der Website. Wie der Einsatz von Browser-Cookies unterbunden werden kann, wird unter Ziffer
3.6 erlautert.

3.4 Die Website verwendet keine Tracking-Technologien und keine Analyse-Werkzeuge. Eine direkte Einbindung
fremder Inhalte erfolgt nicht.

3.5 Die Website verwendet JavaScript.

3.6 Sollten die Nutzerin/der Nutzer eine Verwendung von Browser-Cookies nicht wiinschen, kann der jeweilige
Browser der Nutzerin/des Nutzers so eingestellt werden, dass eine Verarbeitung von Cookies nicht akzeptiert
wird. Hier ist allerdings zu beachten, dass die Website in diesem Fall ggf. nur eingeschrankt oder gar nicht
genutzt werden kann. Wenn nur die Cookies der Website, nicht aber die Cookies der erwdhnten Dienstleister
und Partner akzeptiert werden sollen, kann die Einstellung , Cookies von Drittanbietern blockieren™ im jeweiligen
Browser gewdahlt werden.

4. Datensicherheit

4.1 Alle Informationen, die Website-Benutzerinnen und -Benutzer an die Schule Ubermitteln, werden auf
Servern innerhalb Deutschlands gespeichert. Eine Datenverarbeitung ist insoweit auBerhalb der EU bzw. des
EWR ausgeschlossen.

4.2 Es kann leider keine Gewéhr dafiir ibernommen werden, dass die Ubertragung von Informationen (iber das
Internet vollsténdig sicher erfolgt, weshalb die Schule die Sicherheit der Uber das Internet an die Website
ibermittelten Daten nicht garantieren kann. Die Schule sichert die Website und sonstige Systeme jedoch durch
technische und organisatorische MaBnahmen gegen Verlust, Zerstdérung, Zugriff, Veranderung oder Verbreitung
der Daten der Nutzerinnen und Nutzer durch unbefugte Personen ab. Insbesondere werden die
personenbezogenen Daten zur Schule verschlisselt (bertragen. Dafiir wird das Codierungssystem TLS
(Transport Layer Security) genutzt.

4.3 Die Schule hat die Firma art soft and more GmbH (siehe oben) zum Betrieb des Eltern-Portals / Schiiler-
Portals im Rahmen der Auftragsverarbeitung nach Art. 28 DSGVO beauftragt. Die Firma stellt die dem Eltern-
Portal / Schiler-Portal zugrundeliegende Software zur Verfigung und betreibt die dazu notwendigen Server und
deren Anbindung zum Internet im Auftrag der Schule. Hierflir bedient sie sich des Rechenzentrums der Firma
Hetzner Online GmbH als Nachunternehmerin.

5. Keine Weitergabe Ihrer personenbezogenen Daten

5.1 Die Schule gibt personenbezogene Daten der Nutzerinnen und Nutzer nicht an Dritte weiter, es sei denn, es
wurde in die Datenweitergabe eingewilligt oder die Schule ist aufgrund gesetzlicher Bestimmungen und/oder
behoérdlicher oder gerichtlicher Anordnungen zu einer Datenweitergabe berechtigt oder verpflichtet. Dabei kann
es sich insbesondere um die Auskunftserteilung flir Zwecke der Strafverfolgung, zur Gefahrenabwehr oder zur
Durchsetzung geistiger Eigentumsrechte handeln.

5.2 Eine Ubertragung von einzelnen Daten (z.B. im Zusammenhang mit einer Krankmeldung oder eines
Terminwunsches) aus dem Eltern-Portal / Schiler-Portal an das Info-Portal erfolgt nur dann, wenn im Einzelfall
ein entsprechender Befehl in dem Funktionsangebot der Website ausgeldst wird. Insoweit wird darauf
hingewiesen, dass konkrete Gesundheitsdaten oder Sozialdaten (siehe Art. 4 Ziffer 15 DSGVO sowie § 67 Abs.2
SGB Xs) nicht Uber das Eltern-Portal / Schiiler-Portal (ibermittelt werden sollten (also zum Beispiel lediglich die
Krankmeldung als solche und nicht den Grund der Erkrankung).

5.3 Bei der Ubermittlung der entsprechenden Inhaltsdaten wird nur ein pseudonymisierter Schliissel an das
Info-Portal Ubertragen. Dieser kann nur von der Anwendung Info-Portal wieder aufgelést (depseudonymisiert)
werden. Innerhalb des Info-Portals erfolgt die weitere Verarbeitung zu den gleichen strengen
Datenschutzbedingungen ausschlieBlich flir schulinterne Zwecke (insbesondere zur Weitergabe der Information
an die daftir schulintern nach schulrechtlichen Vorschriften zustandige Stelle).

6. Nutzung von anderen schulischen Datenbestanden / Schulverwaltungsprogramm

6.1 Im Rahmen der freiwilligen Nutzung der Kommunikationsdienste des Eltern-Portals / Schiler-Portals,
werden die entsprechenden Daten (z.B. ein Terminwunsch fir ein Elterngesprach) an das Info-Portal (=



entsprechend gesichertes und vom Eltern-Portal / Schiler-Portal getrenntes Schulverwaltungsprogramm, auf
welches nur Lehrkrafte und Mitarbeiterinnen und Mitarbeiter der Schule Zugriff haben) Ubertragen. Der
Personenbezug dieser Informationen wird bei der Ubertragung zusatzlich und gesondert durch Verwendung
eines Pseudonyms geschiitzt. Die Ubertragung muss in jedem Einzelfall von der jeweiliger Nutzerin/dem
jeweiligen Nutzer personlich ausgeldst werden.

6.2 Soweit im Eltern-Portal / Schiler-Portal zur Anzeige von Informationen andere schulische Daten genutzt
werden (z.B. Namen von Lehrkrédften), werden diese nicht in den Datenbestanden des Eltern-Portals / Schiler-
Portals gespeichert, sondern es erfolgt zur Laufzeit nur eine Anzeige dieser Daten. Die Datenbestdnde der
Anwendungen sind strikt voneinander getrennt.

7. Datenschutz und Websites Dritter

Die Website kann Hyperlinks zu und von Websites Dritter enthalten. Wenn einem Hyperlink zu einer dieser
Websites gefolgt wird, ist zu beachten, dass die Schule keine Verantwortung oder Gewahr fiir fremde Inhalte
oder Datenschutzbedingungen (ibernehmen kann. Bevor seitens der Nutzerinnen und Nutzer personenbezogene
Daten an Websites Dritter ibermittelt werden, ist sich Gber die dort jeweils geltenden Datenschutzbedingungen
zu informieren.

8. Einwilligung / Freiwilligkeit

8.1 Die Nutzung des Eltern-Portals und des Schiiler-Portals setzt jeweils eine vorher schriftlich gegenliber der
Schule zu erteilende eigenhdndig unterschriebene Einwilligung voraus:

8.1.1 Bei Erziehungsberechtigten von Kindern, die das 14. Lebensjahr noch nicht vollendet haben, geniigt die
Einwilligung der Erziehungsberechtigten, die sich sowohl auf die eigenen, wie auch die personenbezogenen
Daten dieser Kinder beziehen muss.

8.1.2 Bei Erziehungsberechtigten von Kindern, die das 14. Lebensjahr bereits erreicht haben, ist die
Einwilligung der Erziehungsberechtigten filir die eigenen personenbezogenen Daten, sowie zusatzlich eine
Einwilligung dieser Kinder fir deren eigenen personenbezogenen Daten notwendig.

8.2 Soweit zum Zeitpunkt ab dem 14. bzw. 18. Geburtstag der jeweiligen Schilerinnen und Schiiler die
notwendigen Einwilligungen nicht bei der Schule vorliegen, wird der Zugang gesperrt. Wird die Einwilligung
nach Aufforderung nicht unverziglich erteilt, werden alle diesbezliglichen personenbezogenen Daten gemafB
Ziffer 10 dieser Information geldscht.

8.3 Die Einwilligung ist freiwillig und kann jederzeit gegenliber der Schulleitung ohne nachteilige Folgen
widerrufen werden. Wird die Einwilligung widerrufen, erfolgt die Loschung der Daten gemaB Ziffer 10 dieser
Information.

8.4 Aus der Nichtteilnahme an den Diensten Eltern-Portal / Schiler-Portal entsteht kein Nachteil fur die
betroffenen Personen. In diesem Falle kdnnen die schultblichen Kommunikationswege genutzt werden.

9. Hinweis zur rechtlichen Wirkung bei der Nutzung der Kommunikationsdienste

Soweit Nutzerinnen und Nutzer des Eltern-Portals / Schiiler-Portals Uber dessen Funktionen mit der Schule
kommunizieren, dient das zundchst der schnelleren Information der Schule wund damit der
Verwaltungsvereinfachung. Soweit nach Rechtsvorschriften allerdings eine Erklarung in Schrift- oder Textform
erwartet wird (z.B. bei einer Krankmeldung), muss diese in jedem Fall gesondert formgerecht nachgeholt
werden.

10. Léschung von Daten / Regelfristen

10.1 Die personlichen Daten, Kommunikationsdaten und nutzungsbezogenen Daten werden im Eltern-Portal /
Schiler-Portal geldscht, wenn die Betroffenen die erteilte Einwilligung widerrufen.

10.2 Die Kommunikationsdaten (also im Wesentlichen alle Daten auBer den im Folgenden als "Grunddaten"
bezeichnete Daten) werden automatisch jeweils spatestens am Ende des laufenden Schuljahres geldscht, in
aller Regel bereits am 31 Juli. Die persdnlichen Daten und Nutzungsdaten (in Anlage 2 der BaySchQOs im
Wesentlichen als "Grunddaten" bzw. "Stammdaten" gemaB Nr. 3.1.1, 3.2.1, 3.3.1,3.4.1 definiert) werden
jeweils spatestens am Ende des Schuljahrs geldscht, in dem die Schilerin oder der Schiler die Schule verlasst
(Schulwechsel oder Beendigung des Schulbesuchs, vgl. Nr. 5 der Anlage 2 Nr.5 zur BaySchO).

Im Rahmen des geltenden Datenschutzrechts besteht ein Recht auf Auskunft sowie ein Recht auf Berichtigung,
Sperrung und Loschung der gespeicherten Daten der Nutzerinnen und Nutzer. Fragen bezlglich der
Verarbeitung der personenbezogenen Daten durch die Schule, sind an die Schule unter den angegebenen
Kontaktdaten zu richten.

Die Schule behalt sich das Recht vor, diese Datenschutzbestimmungen jederzeit mit Wirkung fir die Zukunft zu
andern. Eine jeweils aktuelle Version ist auf der Website verfligbar. Die Website sollte hinsichtlich der
Informationen Uber die jeweils geltenden Datenschutzbestimmungen aufgesucht werden.

Im Ubrigen wird auf die Homepage www.bsi-fuer-buerger.de des Bundesamtes fiir Sicherheit in der
Informationstechnik (BSI) sowie die dortigen Informationen, praktischen Tipps und Empfehlungen verwiesen.
Besonders folgende Empfehlungen des BSI sind zu beachten:



e  Basisschutz flir Computer und Smartphone
e  Schutzprogramme
e Passwortvergabe

1 Bayerisches Datenschutzgesetz (BayDSG)

2 Datenschutzgrundverordnung (DSGVO)

3 Bayerisches Gesetz Uber das Erziehungs- und Unterrichtswesen (BayEUG)
4 Telemediengesetz (TMG)

5 Zehntes Buch Sozialgesetzbuch (SGB X)

6 Bayerische Schulordnung (BaySchO)



Datenschutzerklarung Homeworker

Verantwortlicher im Sinne der DSGVO:
Das/Die Karolinen-Gymnasium, EbersbergerstraBe 3, 83022 Rosenheim [Ort] (im Folgenden ,die Schule®) ist als
Anbieterin/Anbieter des Webangebotes ,Schiler-Portal des/der Karolinen-Gymnasiums (im Folgenden ,die Web-

site”) die/der Verantwortliche im Sinne des Datenschutzrechts (siehe Art. 3 Abs. 2 BayDSG1, Art. 4 Ziffer 7 DSGVOZ) fur
die hier nachfolgend im Einzelnen dargestellten personenbezogenen Daten von Erziehungsberechtigten, Schilerinnen
und Schilern, Lehrkraften und des Verwaltungspersonals der Schule.

Auftragsverarbeitung:

Fir die technische Umsetzung, insbesondere die Uberlassung der zum Betrieb der Website erforderlichen Software und deren
Wartung, bedient sich die Schule als Auftragnehmer der art soft and more GmbH, Altmihlstr. 1, 80638 Minchen, Telefon:
089-17 87 91 42, E-Mail: kontakt@artsoftandmore.com, Vertretungsberechtigter: Siegfried Lohr, Homepage:
www.artsoftandmore.com. Das Schuler-Portal basiert auf dem System “Homeworker” der xolf UG, Forstenrieder Weg, 82065
Baierbrunn. Letztere nutzt fir die Serverinfrastruktur und deren Anbindung an das Internet die Leistungen der Hetzner Online
GmbH, Industriestr. 25, 91710 Gunzenhausen als Nachunternehmer. Es gelten auch die Datenschutzerklarungen der Na-
chunternehmer.

Die Schule schitzt die Privatsphare sowie die privaten Daten der Website-Benutzer. Die Schule verarbeitet personenbezogene
Daten in Ubereinstimmung mit dieser Datenschutz- Information und den geltenden Rechtsvorschriften insbesondere nach

dem Bayerischen Gesetz Uber das Erziehungs- und Unterrichtswesen®, der jeweils maRgeblichen Schulordnung, der Leh-
rerdienstordnung, der Datenschutzgrundverordnung, dem Bayerischen Datenschutzgesetz sowie nach dem Telemedien-

gesetz4 - soweit jeweils einschlagig - in der aktuell giltigen Fassung.

In dieser Datenschutzerklarung wird erlautert, welche personenbezogenen Daten verarbeitet werden.

Die Schule bittet daher Sie als Erziehungsberechtigte und soweit Ihre Kinder das 14. Lebensjahr bereits vollendet haben auch
diese, die nachfolgenden Ausflihrungen sorgfaltig durchzulesen.

1. Erheben, Verarbeiten und Nutzung personenbezogener Daten

1.1 Allgemeines
Personenbezogene Daten sind alle Informationen, die sich auf die Benutzerinnen und Benutzer der Website (Er-
ziehungsberechtigte sowie Schulerinnen und Schiler) beziehen (siehe auch Art. 4 Ziffer 1 DSGVO).

1.2 Datenverarbeitung Im Zusammenhang mit der einmaligen Registrierung
Im Zusammenhang mit der einmaligen Registrierung werden folgende personenbezogenen Daten erhoben, ver-
arbeitet und genutzt:

1.2.1 Eltern minderjahriger Kinder missen als Pflichtangaben eine E-Mail-Adresse und ein Passwort fiir die spatere
automatisierte Verarbeitung zur Nutzung der Website angeben. Im Rahmen der Einwilligung werden im nicht au-
tomatisierten Verfahren Name, Vorname, Adresse und Geburtsdatum zur Verifikation und zum Nachweis der
Einwilligung erhoben.

1.2.2 Fur volljahrige Schilerinnen und Schiiler, die das Schuler-Portal selbst nutzen wollen, gilt das vorstehend Ge-
sagte entsprechend.

1.2.3 Zum Zwecke des webbasierten Abschlusses der Registrierung werden den Benutzern PINs zugeordnet.

1.3 Nutzungsdaten

1.3.1 Die Schule darf Nutzungsdaten nach (personenbezogene Daten einer Benutzerin/eines Benutzers um die Inan-

spruchnahme von Telemedien zu ermoglichen) nur verarbeiten, soweit dies erforderlich ist. Nutzungsdaten sind
insbesondere Daten zur Identifikation Uber den Nutzungszeitraum oder den konkreten Dienst.

1.3.2 Zur systeminternen Identifikation der Benutzerin/des Benutzers werden folgende Daten erhoben, verarbeitet und
genutzt:
- Passwort
- E-Mail-Adresse

1.3.3 In diesem Zusammenhang verarbeitet die Schule personenbezogene Daten wie folgt von lhnen: Informationen

Uber den letzten Besuch der Website, um lhnen einen eventuellen Missbrauch Ihrer Zugangskennung anzuzei-
gen. Dies geschieht in der Regel durch die Speicherung von Datum und Zeit der letzten Anmeldung. Fir die
Dauer der Sitzung wird ein Cookie verwendet, um die Bedienung der Website zu erleichtern. Nahere Information
zu Lodfiles und Cookies erhalten Sie weiter unten.

1.34 Eine Zusammenfiihrung von Nutzungsdaten verschiedener Telemediendienste erfolgt nicht.

1.3.5 Eine Verwendung der Nutzungsdaten fur Zwecke der Werbung, Marktforschung oder zur bedarfsgerechten Ge-
staltung der Telemedien erfolgt nicht.

1.3.6 Eine Erhebung oder Ubermittlung von Nutzungsdaten im Sinne von Abrechnungsdaten ist ausgeschlossen.

1.4 Personliches Profil / Inhaltsdaten / Weitere Verarbeitung von Kommunikationsdaten im Info-Portal

1.4.1 Mit dem Abschluss der Registrierung wird automatisiert eine Profilseite angelegt. Auf dieser werden die von

Ihnen bei der Registrierung hinterlegte Email-Adresse und das Passwort als notwendige Kontendaten (Pflichtan-
gaben) angezeigt und kdnnen von der Nutzerin/dem Nutzer auch nachtraglich verandert werden.

1.4.2 Im personlichen Profil kdnnen weitere Angaben wie z.B. Titel, Vorname und Name freiwillig erfolgen.

1.4.3 Fir jedes Kind, welches Schiiler der Schule ist und fir welches das Schiiler-Portal genutzt werden soll, muss ei-
ne entsprechende Auswahl getroffen werden. Dazu muss die von der Schule zur Verfigung gestellte PIN ver-
wendet werden.

144 Die Schule nutzt ihrerseits als Schulverwaltungsprogramm das Produkt ,Info-Portal“. Hierbei handelt es sich um
Application-Service-Providing (Softwarelberlassung).
1.4.5 Die beiden Systeme ,Schiler-Portal* und ,Info-Portal* — insbesondere deren Datenbestande - sind grundsatzlich

physikalisch und logisch voneinander strikt getrennt. Der automatisierte Zugriff von einem auf das andere Portal
ist nicht maglich.



1.4.6

1.4.7

1.4.8

1.4.9

Startet ein Benutzer des Schiiler-Portals eine Anfrage an die Schule oder will er dorthin eine Information senden
erfolgt dies unter Nutzung eines automatisiert pseudonymisierten Schliissels. Dieser wird im Info-Portal erzeugt
und kann nur dort deanonymisiert werden.

Personenbezogene Daten (z.B. Namen der Lehrerkrafte, Stundenplane, Sprechzeiten etc.) werden nicht vom In-
fo-Portal in das Schiuler-Portal speichertechnisch tbertragen, sondern nur zur Laufzeit angezeigt. Soweit einzel-
ne Prozesse mit solchen weiteren Daten verknupft werden mussen, erfolgt das ebenfalls unter Verwendung
pseudonymisierter Schlussel, die nur im Info-Portal wieder deanonymisiert werden kénnen.

Durch das Starten eines entsprechenden Prozesses im Einzelfall willigen die jeweiligen betroffenen Benutzer
dazu ein, dass die dafir notwendigen Daten entsprechend dem Info-Portal zur Verfliigung gestellt werden.

Auf die sodann im Info-Portal verfiigbaren Daten haben nur die nach den fir Schulen geltenden datenschutz-
rechtlichen Bestimmungen berechtigten Lehrkrafte sowie das Verwaltungspersonal Zugriff. Fir die weitere Ver-
arbeitung dieser Daten im Info-Portal gelten die daftr maRgeblichen datenschutzrechtlichen Regelungen.

2. Allgemeiner Verwendungszweck

Die Schule verwendet die personenbezogenen Daten der Schiilerinnen und Schiiler sowie die Daten deren Erziehungsbe-
rechtigten, soweit in dieser Datenschutzerklarung nicht anderes bestimmt ist, ausschlieRlich zu folgenden Zwecken:

zur organisatorischen Unterstutzung der Erziehungsberechtigten minderjahriger Schiler und Schilerinnen / bzw. voll-

jahriger Schiler und Schulerinnen im Zusammenhang mit dem Schulbesuch durch:

o  ergénzende Bereitstellung von schulbezogenen Informationen und

o einer ergadnzenden Kommunikationsplattform zur Ubermittlung von Informationen, die den Schulbetrieb be-
treffen,

o  sowie zur Entlastung der Websitebenutzer und der Schule bei der Abwicklung alltaglicher Verwaltungsauf-
gaben.

e  zur Sicherstellung, dass das die Nutzung der Website sicher und mdéglichst effektiv erfolgen kann.

3. Informationen liber Ihren Computer, Cookies, aktive Komponenten und Targeting

3.1

3.2

3.3
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3.6

Bei jedem Zugriff auf die Website verarbeitet die Schule automatisiert folgende Informationen tber den jeweils
zugreifenden Computer: Die IP-Adresse Ihres Computers, die Anfrage des jeweiligen Browsers, sowie die Zeit
dieser Anfrage. Die IP-Adresse des jeweiligen Computers wird dabei nur fur die Zeit der jeweiligen Nutzung der
Website gespeichert und im Anschluss daran unverziiglich geléscht oder durch Kirzung anonymisiert. Die Daten
werden flr einen begrenzten Zeitraum, der den Regelungen des TMG entspricht, gespeichert.

Die Schule verarbeitet aulerdem Informationen Uber lhre Nutzung der Website durch die Verwendung sog.
Browser-Cookies. Dies sind kleine Textdateien, die auf dem Datentrager der Nutzerin/des Nutzers gespeichert
werden und die bestimmte Einstellungen und Daten zum Austausch mit dem Schiiler-Portal liber den Browser
der Nutzerin/des Nutzers enthalten. Ein Cookie enthalt in der Regel den Namen der Domain, von der die Cookie-
Daten gesendet wurden, sowie Informationen Uber das Alter des Cookies und ein alphanumerisches Identifizie-
rungszeichen.

In den verwendeten Cookies werden lediglich die oben erlauterten Daten Uber die Nutzung der Website gespei-
chert. Dies erfolgt nicht durch eine personliche Zuordnung, sondern durch Zuweisung einer Identifikationsnum-
mer zu dem Cookie (,Cookie-ID*). Eine Zusammenfiihrung der Cookie-ID mit dem jeweiligen Namen der Nutze-
rin/des Nutzers, der jeweiligen IP-Adresse oder mit ahnlichen Daten, die eine Zuordnung des Cookies zu be-
stimmten Person ermdéglichen wiirden, erfolgt nicht. Das Cookie gilt nur fir die jeweilige Nutzungszeit der Websi-
te. Wie der Einsatz von Browser-Cookies unterbunden werden kann, wird unter Ziffer 3.6 erlautert.

Die Website verwendet keine Tracking-Technologien.

Die Website verwendet JavaScript.

Sollte die Nutzerin/der Nutzer eine Verwendung von Browser-Cookies nicht wiinschen, kann der jeweilige Brow-
ser der Nutzerin/des Nutzers so eingestellt werden, dass eine Verarbeitung von Cookies nicht akzeptiert wird.
Hier ist allerdings zu beachten, dass die Website in diesem Fall ggf. nur eingeschrankt oder gar nicht genutzt
werden kann. Wenn nur die Cookies der Website, nicht aber die Cookies der erwahnten Dienstleister und Part-
ner akzeptieren werden sollen, kann die Einstellung ,Cookies von Drittanbietern blockieren® in jeweiligen Brow-
ser gewahlt werden.

4. Datensicherheit

4.1

4.2

4.3

Alle Informationen, die Website-Benutzer an die Schule tibermitteln, werden auf Servern innerhalb Deutschlands
gespeichert. Eine Datenverarbeitung ist insoweit auerhalb der EU bzw. des EWR ausgeschlossen.

Es kann leider keine Gewahr dafiir ibernommen werden, dass die Ubertragung von Informationen tiber das In-
ternet nicht vollsténdig sicher erfolgt, weshalb die Schule die Sicherheit der iber das Internet an die Website
Ubermittelten Daten nicht garantieren kann. Die Schule sichert die Website und sonstige Systeme jedoch durch
technische und organisatorische MalRnahmen gegen Verlust, Zerstérung, Zugriff, Veranderung oder Verbreitung
der Daten der Nutzerinnen und Nutzer durch unbefugte Personen ab. Insbesondere werden die personennbezo-
genen Daten zur Schule verschllsselt Ubertragen. Dafir wird das Codierungssystems TLS (Transport Layer
Security) genutzt.

Die Schule hat die Firma art soft and more GmbH sowie deren Subunternehmer (siehe oben) zum Betrieb des
Schiler-Portals im Rahmen der Auftragsdatenverarbeitung nach Art.28 DSGVO beauftragt. Diese stellt die dem
Schiler-Portal zugrundeliegende Software zur Verfiigung und betreibt die dazu notwendigen Server und deren
Anbindung zum Internet im Auftrag der Schule.

5. Keine Weitergabe lhrer personenbezogenen Daten

5.1
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Die Schule gibt personenbezogenen Daten der Nutzerinnen und Nutzer nicht an Dritte weiter, es sei denn, es
wurde in die Datenweitergabe eingewilligt oder die Schule ist aufgrund gesetzlicher Bestimmungen und/oder be-
hérdlicher oder gerichtlicher Anordnungen zu einer Datenweitergabe berechtigt oder verpflichtet. Dabei kann es
sich insbesondere um die Auskunftserteilung fur Zwecke der Strafverfolgung, zur Gefahrenabwehr oder zur
Durchsetzung geistiger Eigentumsrechte handeln.

Eine Ubertragung von einzelnen Daten (z.B. bearbeitete Hausaufgaben) aus dem Schiiler-Portal an das Info-
Portal erfolgt nur dann, wenn im Einzelfall ein entsprechender Befehl in in dem Funktionsangebot der Website
ausgeldst wird. Insoweit wird darauf hingewiesen, dass konkrete Gesundheitsdaten oder Sozialdaten (siehe Art.

4 Ziffer 15 DSGVO sowie § 67 Abs.2 SGB XS) nicht Gber das Schiler-Portal Ubermittelt werden.



5.3

Bei der Ubermittlung der entsprechenden Inhaltsdaten wird nur ein pseudonymisierter Schliissel an das Info-
Portal Gbertragen. Dieser kann nur von der Anwendung Info-Portal wieder aufgeldst (depseudonymisiert) wer-
den. Innerhalb des Info-Portals erfolgt die weitere Verarbeitung und Nutzung zu den gleichen strengen Daten-
schutzbedingungen ausschlieBlich fur schulinterne Zwecke (insbesondere zur Weitergabe der Information an die
dafir schulintern nach schulrechtlichen Vorschriften zusténdige Stelle).

6. Nutzung von anderen schulischen Datenbestidnden / Schulverwaltungsprogramm

6.1

6.2

Im Rahmen der freiwilligen Nutzung der Kommunikationsdienste des Schuler-Portals werden die entsprechen-
den Daten (z.B. eine mit einer Lehrkraft) an das Info-Portal (= entsprechend gesichertes und vom Schiiler-Portal
getrenntes Schulverwaltungsprogramm, auf welches nur Lehrkrafte und Mitarbeiterinnen und Mitarbeiter der
Schule Zugriff haben) (ibertragen. Der Personenbezug dieser Informationen wird bei der Ubertragung zusétzlich
durch Verwendung eines Pseudonyms gesondert geschiitzt. Die Ubertragung muss in jedem Einzelfall von der
jeweiligen Nutzerin/dem jeweiligen Nutzer personlich ausgel6st werden.

Soweit im Schiuler-Portal zur Anzeige von Informationen andere schulische Daten genutzt werden (z.B. Namen
von Lehrkraften) werden diese nicht in den Datenbestanden des Schiler-Portals gespeichert, sondern es erfolgt
zur Laufzeit nur eine Anzeige dieser Daten. Die Datenbestande der beiden Anwendungen sind strikt voneinan-
der getrennt.

7. Datenschutz und Websites Dritter
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Die Website kann Hyperlinks zu und von Websites Dritter enthalten. Wenn einem Hyperlink zu einer dieser
Websites gefolgt wird, ist zu beachten, dass die Schule keine Verantwortung oder Gewabhr fir fremde Inhalte
oder Datenschutzbedingungen Gibernehmen kann. Bevor seitens der Nutzerinnen und Nutzer personenbezoge-
ne Daten an Websites Dritter Gbermittelt werden, ist sich Giber die dort jeweils geltenden Datenschutzbedingun-
gen zu informieren.

8. Einwilligung / Freiwilligkeit

8.1

8.2

8.3

8.4

Die Nutzung des Schuler-Portals setzt eine vorher schriftlich gegeniiber der Schule zu erteilende eigenhandig
unterschriebene Einwilligung voraus:

Bei Erziehungsberechtigten von Kindern, die das 14. Lebensjahr noch nicht erreicht haben, genugt die Einwilli-
gung der Erziehungsberechtigten, die sich sowohl auf die eigenen, wie auch die personenbezogenen Daten die-
ser Kinder beziehen muss;

Bei Erziehungsberechtigten von Kindern, die das 14. Lebensjahr bereits erreicht haben, ist die Einwilligung der
Erziehungsberechtigten fur die eigenen personenbezogenen Daten, sowie zusatzlich eine Einwilligung dieser
Kinder fir deren eigenen personenbezogenen Daten notwendig.

Soweit zum Zeitpunkt des Erreichens des 14. bzw. des 18. Lebensjahres die notwendigen Einwilligungen nicht
bei der Schule vorliegen, wird der Zugang gesperrt. Wird die Einwilligung nach Aufforderung nicht unverziglich
erteilt, werden alle diesbezlglichen personenbezogenen Daten gemaR Ziffer 11 dieser Information geléscht.
Die Einwilligung ist freiwillig und kann jederzeit gegentber der Schulleitung ohne nachteilige Folgen widerru-
fen werden. Wird die Einwilligung widerrufen, erfolgt die Léschung der Daten gemaf Ziffer 11 dieser Information.
Aus der Nichtteilnahme an dem Dienst Schuler-Portal entsteht Ihnen bzw. Ihrem Kind kein Nachteil. Sie kénnen
in diesem Falle die schuliiblichen Kommunikationswege nutzen.

9. Hinweis zur rechtlichen Wirkung bei der Nutzung der Kommunikationsdienste

9.1

Soweit Nutzerinnen und Nutzer des Schiiler-Portals tiber dessen Funktionen mit der Schule kommunizieren,
dient das zunachst der schnelleren Information der Schule und damit der Verwaltungsvereinfachung. Soweit
nach Rechtsvorschriften allerdings eine Erklarung in Schrift- oder Textform erwartet wird (z.B. bei einer Krank-
meldung), muss diese in jedem Fall gesondert formgerecht nachgeholt werden.

10. Léschung von Daten / Regelfristen

10.1

10.2

Die personlichen und nutzungsbezogenen Daten werden im Schiler-Portal geléscht, wenn die Betroffenen die
erteilte Einwilligung widerrufen.

Die Nutzungsdaten werden automatisch jeweils spatestens am Ende des laufenden Schuljahres geléscht. Die
personlichen Daten im Schiler-Portal werden jeweils spatestens am Ende des Schuljahres geldscht, in dem die
Schilerin oder der Schiiler die Schule verlasst (Schulwechsel oder Beendigung des Schulbesuchs).

11. Ihre Rechte und Kontakt
Als Betroffene/Betroffener einer Datenverarbeitung haben Sie folgende Rechte:

Sie haben das Recht auf Auskunft Giber die zu |Ihrer Person gespeicherten Daten (Art. 15 DSGVO)

Sollten unrichtige personenbezogene Daten verarbeitet werden, steht Ihnen ein Recht auf Berichtigung zu (Art. 16
DSVGO)

Liegen die gesetzlichen Voraussetzungen vor, so kénnen Sie die Ldschung oder Einschrankung der Verarbeitung
verlangen (Art. 17 und 18 DSGVO)

Wenn Sie in die Datenverarbeitung eingewilligt haben oder ein Vertrag zur Datenverarbeitung besteht und die Daten-
verarbeitung mithilfe automatisierter Verfahren durchgefiihrt wird, steht Innen gegebenenfalls ein Recht auf Daten-
Ubertragbarkeit zu (Art. 20 DSGVO)

Falls Sie in die Verarbeitung eingewilligt haben und die Verarbeitung auf dieser Einwilligung beruht, kénnen Sie die
Einwilligung jederzeit fur die Zukunft widerrufen. Die RechtmaRigkeit der aufgrund bis zum Widerruf erfolgten Daten-
verarbeitung wird durch diesen nicht berihrt.

Sie haben das Recht, aus Grlinden, die sich aus lhrer besonderen Situation ergeben, jederzeit gegen die Verarbeitung Ihrer
Daten Widerspruch einzulegen, wenn die Verarbeitung auf Grundlage des Art. 6 Abs. 1 Buchst. e DSGVO erfolgt (Art. 21
Abs. 1 Satz 1 DSGVO).

Beschwerderecht bei der Aufsichtsbehdrde

Unabhangig davon besteht ein Beschwerderecht beim Bayerischen Landesbeauftragten fir den Datenschutz,
den Sie unter folgenden Kontaktdaten erreichen:
Postanschrift: Postfach 22 12 19, 80502 Miinchen



Adresse: Wagmdillerstralle 18, 80538 Minchen
Telefon: 089 212672-0

Telefax: 089 212672-50

E-Mail: poststelle@datenschutz-bayern.de
Internetwww.datenschutz-bayern.de

12. Anderungen dieser Datenschutzbestimmungen

Die Schule behalt sich das Recht vor, diese Datenschutzbestimmungen jederzeit mit Wirkung fur die Zukunft zu andern.
Eine jeweils aktuelle Version ist auf der Website verfiigbar. Die Website sollte hinsichtlich der Informationen tber die jeweils

geltenden Datenschutzbestimmungen aufgesucht werden.

1 Bayerisches Datenschutzgesetz (BayDSG)

2 Datenschutzgrundverordnung (DSGVO)

3 Bayerisches Gesetz Uber das Erziehungs- und Unterrichtswesen (BayEUG)
4 Telemediengesetz (TMG)

5 Zehntes Buch Sozialgesetzbuch (SGB X)



Datenschutzerklarung Webex

Mit einer Videokonferenz-Plattform kénnen Sitzungen innerhalb der Lerngruppen unter Leitung
einer Lehrkraft abgehalten (Online-Unterricht) und fiir [hr Kind Beratung und Unterstiitzung durch
Lehrkrafte in Kleingruppen und im Vier-Augen-Gesprich ermoglicht werden. Derzeit nutzen wir
dazu v.a. Cisco Webex (https://www.webex.com/), eine Plattform, die iiber Computer, Smartphone
und Tablet genutzt werden kann - in Deutschland auch von Universitdten, Firmen und Fachanwélten
fiir Datenschutz. Daneben konnen Videokonferenzen auch iiber das Schiilerportal oder — ab dem
Schuljahr 2021/22 - {iber visavid (mebis) durchgefiihrt werden.

Die Teilnahme an einer Videokonferenz erfordert kein zusétzliches Nutzerkonto. Schiiler kénnen bei
einer Webex-Videokonferenz mit ihrem Namen und Vornamen beitreten. Wir haben Schulkonten,
welche von Lehrkriaften genutzt werden, um die Videokonferenzen durchzufiihren. Alle Inhalte der
Videokonferenzen und begleitenden Chats bleiben im Kreis der Teilnehmer. Diese haben Zugriff im
Sinne von Sehen, Horen und Lesen auf Inhalte der Videokonferenz und Chats. Die Inhalte von Chats
werden geldscht, sobald ein Konferenzraum geschlossen wird. Es erfolgt keine Aufzeichnung oder
Speicherung der Videokonferenz durch die Schule oder den Anbieter.

Der Anbieter verarbeitet die personenbezogenen Daten ihres Kindes in unserem Auftrag, d.h. er darf
sie nur entsprechend unserer Weisungen und fiir unsere Zwecke und nicht fiir eigene Zwecke nutzen,
d.h. weder fiir Werbung noch an Dritte weitergeben. Schiiler sind gehalten, bei einer Videokonferenz
darauf zu achten, dass die Privatsphére ihrer Familienmitglieder gewahrt bleibt. Bei Verstd3en gegen
diese Regel behilt die Schule sich vor, Thr Kind von Videokonferenzen auszuschlieBen bzw. die
Teilnahme auf Audio zu beschrinken.

Die Zustimmung zur Nutzung der Plattformen finden Sie auf den néchsten Seiten. Die Einwilligung
ist freiwillig und kann fiir die Zukunft jederzeit widerrufen werden. Aus der Nichterteilung oder dem
Widerruf der Einwilligung entstehen keine Nachteile. Die Teilnahme ist fiir Ihr Kind freiwillig.
Bestandteil dieser Vereinbarung sind auch die Informationen zum Datenschutz, die Sie unter dem
Meniipunkt ,,Datenschutz‘ rechts unten auf unserer Homepage finden (Nennung des
Verantwortlichen der Schule, des Datenschutzbeauftragten und der Betroffenenrechte, Quelle:
https://www .karolinen-gymnasium-rosenheim.de/zusatzseiten/datenschutz ).

BESCHREIBUNG DER VERARBEITUNG

Im Folgenden wird der Zweck, der Umfang, die Kategorien der personenbezogenen Daten und die
Personen, die von einer Verarbeitung gemafl Art. 28 DSGVO betroffen sind.



CISCO WEBEX MEETINGS

Dieser Anhang ,,Cisco Webex Meetings™ spezifiziert den Gegenstand der Verarbeitung. Cisco Webex-
Meetings wird in diesem Anhang als "Service" oder "Webex Meetings" bezeichnet.

Gegenstand der Verarbeitung

Webex Meetings ist eine cloudbasierte Web- und Videokonferenzlosung, die Cisco dem Kunden zur
Verfiigung stellt, der sie fiir die Verwendung durch autorisierte Benutzer erwirbt. Webex Meetings ermoglicht
Mitarbeitern und virtuelle Teams in Echtzeit von jedem Ort und zu jeder Zeit auf jedem mobilen Gerét oder
Videosystem zusammenarbeiten, als wiirden sie im selben Raum sitzen. Die Ld&sungen umfassen
Besprechungen, Veranstaltungen, Schulungen und Support-Services.

Mit Webex Meetings konnen Benutzer sofort eine Verbindung herstellen, die so personlich ist wie eine
Besprechung in Person. Der Besprechungsleiter hat die Mdglichkeit, Besprechungen aufzuzeichnen, und alle
Benutzer haben die Moglichkeit, wihrend und aullerhalb von Besprechungen gemeinsam genutzte Dateien
hochzuladen und zu speichern. Wenn der Besprechungsleiter entscheidet, den Besprechungsinhalt nicht
beizubehalten, wird er sofort nach Abschluss der Besprechung von der Cisco Webex-Plattform entfernt.

Wenn Benutzer an Besprechungen teilnechmen, die von Benutzern in anderen Unternchmen veranstaltet
werden, kontrolliert der Besprechungsleiter alle wihrend der Besprechung freigegebenen
Besprechungsaufzeichnungen oder -dateien, die seinen Unternehmensrichtlinien in Bezug auf Zugriff,
Verwendung, Uberwachung, Loschen, Aufbewahrung und Export von Informationen unterliegen. Cisco hat
keinen Einfluss darauf und ist nicht verantwortlich oder haftbar fiir die Vertraulichkeit von Informationen, die
der Kunde mit anderen geteilt hat. Auch nachdem der Kunde Informationen von der Webex-Plattform entfernt
hat, konnen Kopien dieser Informationen an anderer Stelle angezeigt werden, sofern sie mit anderen
Besprechungsteilnehmern geteilt wurden.

Die folgenden Kategorien von Personenbezogenen Daten koénnen fiir den spezifizierten Verarbeitungszweck
verarbeitet werden:

Webex Suite = Webex Meetings, Webex Events, Webex Support und Webex Training:

Kategorie der Arten von Zweck der Verarbeitung
Personenbezogenen Personenbezogenen Daten
Daten
Nutzer e Name e Zurverfligungstellung des Service
informationen e E-Mail-Adresse e Registrierung fiir den Service
e Passwort e Anzeigen der Avatar-Identitit des
e [P Adresse Kundenbenutzers fiir andere
e Browser Benutzer
Telefonnummer (Angabe Teilnahme an Verbesserungen des
freiwillig) Service
Postanschrift (Angabe Bereitstellung von Unterstiitzung
freiwillig) Benachrichtigung liber Funktionen
Region (geografisch) und Updates fiir der Service
Avatar (Angabe freiwillig) Authentifizierung und Autorisierung
Abrechnungsinformationen fiir den Kontozugriff
Benutzerinformationen die in Anzeigen von Directory
dem Active Directory des Informationen fiir andere Benutzer
Kunden enthalten sind Verwendung der schrittweise
(sofern synchronisiert) Anleitungen zur Verwendung von
Unique User ID (“UUID”) Webex online iber WalkMe
(optional)
Host- und IP Adresse Zurverfiigungstellung des Service
Nutzungsinformationen Benutzeragentenkennung
Hardwaretyp
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Betriebssystem Typ, Version
Client-Version

Browser

IP Adressen entlang des
Netzwerkpfads
MAC-Adresse des Endpunkts
(sofern zutreffend)
Serviceversion

Ergriffene Mafinahmen
Region (geografisch)
Informationen zur
Besprechungssitzung (Titel,
Datum und Uhrzeit,
Héufigkeit, durchschnittliche
und tatsdchliche Dauer,
Anzahl, Qualitét,
Netzwerkaktivitdt und
Netzwerkkonnektivitit)
Anzahl der Meetings
Anzahl der Screen-Sharing-
und Non-Screen-Sharing-
Sitzungen

Zahl der Teilnehmer
Meeting Host Information:
Host Name und ID, Meeting
Site URL, Meeting Start/End
Zeitpunkt
Bildschirmauflosung
Einwahlmethode
Informationen zu Leistung,
Fehlerbehebung und
Diagnose
Teilnehmerinformationen,
einschlieBlich E-Mail-
Adresse, IP Adresse,
Benutzername,
Telefonnummer,
Raumgerédteinformation

Zum genaueren Verstindnis fiir den
Kunden, wie der Service verwendet
wird

Diagnostik technischer Probleme
Zurverfiigungstellung von Analysen
und  statistische Analysen  in
aggregierter Form, um die
technische Leistung des Service zu
verbessern

Antworten auf Kundenanfragen

Verbesserungen des Service

Benutzergenerierte e Besprechungs- und Zurverfiigungstellung des Services.
Informationen Anrufaufzeichnungen Besprechungsaufzeichnung und
e Hochgeladene Dateien gemeinsame Nutzung von
hochgeladenen Dateien kdnnen
optional genutzt werden.
Webex Analysedaten e Host- und Bereitstellung von Nutzungstrends

Nutzungsinformationen

und wertvollen Erkenntnissen zur
Unterstiitzung von Strategien zur
Forderung und Optimierung der
Akzeptanz in Teams
Bereitstellung erweiterter
Analysefunktionen und Berichte
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Betroffene Personen

Die verarbeiteten Personenbezogenen Daten kénnen folgende Kategorien Betroffener Personen betreffen:

Mitarbeiter des Unternechmens oder des Kunden, Teilnehmer. Personen, deren Daten Gegenstand der

Kommiunikation sind.

Grenziiberschreitende Ubermittlung

Der Service nutzt seine eigenen Rechenzentren, um weltweit zur Verfiigung zu stehen. Die Rechenzentren
von Webex Meetings befinden sich derzeit in folgenden Landern:

Kategorie der Arten von Standort der
Personenbezogenen Personenbezogenen Daten Cisco
Daten Rechenzentren
Benutzergenerierte Wie in der Tabelle oben beschrieben. EU,
Informationen Benutzergenerierte Informationen werden in Vereinigtes Konigreich
dem Rechenzentrum gespeichert, dass bei der
Bestellung des Service ausgewidhlt worden ist.
Webex Analysedaten Wie in der Tabelle oben beschrieben. USA
(Berichte)

Ein Internet Point of Presence (iPOP) wird verwendet, um den Datenverkehr geografisch von nahegelegenen
Gebieten zu einem Cisco Rechenzentrumstandort zu leiten. Es ist beabsichtigt, den Webex Meeting-Verkehr
durch die Cisco-Infrastruktur zu leiten und die Leistung zu verbessern. Daten, die iiber diese iPOPs geleitet
werden, bleiben verschliisselt und werden nicht gespeichert. Weitere Details finden Sie in den Privacy Data

Sheet(s).

Unterauftragsverarbeiter

Cisco gibt User-, Host- und / oder Nutzungsinformationen an Unterauftragsverarbeiter weiter, um bei der
Bereitstellung und Verbesserung des Service zu unterstiitzen. Der gesamte Informationsaustausch erfolgt im
Einklang mit dieser ADV, um sicherzustellen, dass die Unterauftragsverarbeiter das gleiche Mal3 an

Datenschutz und Informationssicherheit bieten konnen, das Sie von Cisco erwarten konnen.

Im Folgenden werden die Unterauftragsverarbeiter dargestellt:
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Unterauftrags- Personenbezogene (Teil-) Leistungsgegenstand der Standort
verarbeiter Daten Verarbeitung im Rahmen der
Vereinbarung
Akamai IP-Adressen, Browser | Akamai wird als Content Delivery Weltweit
Technologies, Inc.* | und geografische Network (CDN)-Dienstleister fiir
150 Broadway Region statische Inhalte eingesetzt.
Cambridge, MA
02142
USA
* Die Bereitstellung von
CDN-Diensten kann auf
Kundenwunsch
abgeschaltet werden.
Amazon Web Ser- | Begrenzte Host- und Die AWS-Cloud-Infrastruktur wird zum Deutschland
vices, Inc. (AWS) Benutzerinformationen, | Hosten des Webex- Niederlande
410 Terry Avenue | die den Medienverkehr | Signalisierungsdienstes verwendet, der | Vereinigtes
North, Seattle, WA | erfiillen. Informationen zum Lebenszyklus von Konigreich
98109-5210, USA Besprechungen in Echtzeit verarbeitet, USA
z. B. UUID’s von Brasilien
Besprechungsteilnehmern, Start- und Australien
Endzeiten von Besprechungen. Die Japan
Daten werden innerhalb von 15 Tagen Singapur
nach dem Meeting geloscht
(Standortzuordnungen zur Webex-
Rechenzentrumszuweisung des
Kunden).
Die AWS-Cloud-Infrastruktur wird
zudem Hosten von Webex
Medienknoten verwendet, die
Echtzeitbesprechungsdaten wie VolP,
Video und Daten mit hoher Bitrate
verarbeiten kénnen. Diese
Informationen werden nach Beendigung
Threr Besprechung nicht mehr in AWS
gespeichert.
WalkMe, Inc.* Verarbeitung von UUID | Das WalkMe Feature bietet dem Weltweit

71 Stevenson St
floor 20, San Fran-
cisco, California,

94105, USA *

* Das Feature wird fiir
Unternehmensstandorte
im Juni 2020 aktiviert.
Kunden kénnen es
jederzeit deaktivieren.
Das Feature ist derzeit
fiir Webex-Sites
aullerhalb des
Unternechmens aktiviert.

und Benutzerregion

Benutzer eine schrittweise Anleitung.
Der Verantwortliche (jeder Cisco Kunde)
kann dieses Feature zu jeder Zeit
abstellen lassen.
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Nutzungs- und Datenschutzbedingungen fiir das Videokonferenzwerkzeug Visavid
des Karolinen-Gymnasiums-Rosenheim

Geltungsbereich

Die folgenden Nutzungsbedingungen regeln die Nutzung des von der Schule bereitgestellten
digitalen Videokommunikationswerkzeugs der Firma Auctores GmbH (im Folgenden , Visa-
vid“). Sie gelten fiur samtliche Nutzungsberechtigten und Teilnehmerinnen und Teilnehmer im
Sinne der Ziff. 3, soweit ihre Anwendung nicht auf bestimmt Gruppen beschrankt ist.

. Zwecke der Bereitstellung

Datenschutzkonforme Videokonferenzplattform

a) fir schulische Kommunikationszwecke, insbesondere zur Durchflihrung von Distanzun-
terricht, von Lehrer- und Klassenkonferenzen sowie auf freiwilliger Basis zur Kommuni-
kation mit Schilerinnen und Schulern, externen Nutzern, die als Gastnutzerinnen und
Gastnutzer teilnehmen, z.B. Erziehungsberechtigten, externen Partnern, z.B. anderen
Behorden, Vereinen, Einrichtungen, Unternehmen, Anbietern von Fortbildungsveranstal-
tungen, Dienstleistern der Schulen und anderen Schulen und 6ffentlichen Stellen zur
dienstlichen Aufgabenerfiillung,

b) fur dienstliche Kommunikationszwecke der Fortbildungseinrichtungen und weiteren Ein-
richtungen im Ressortbereich des StMUK.

Nutzungsberechtigte und Teilnehmerinnen und Teilnehmer

Visavid steht dem Personal an bayerischen Schulen und den Beschaftigten an Fortbildungs-
einrichtungen und weiteren Einrichtungen im Ressortbereich des StMUK als Nutzerinnen
und Nutzern mit einem Nutzerkonto zur Verfligung (im Folgenden: ,Nutzungsberechtigte®).
Schilerinnen und Schiler und Gastnutzerinnen und Gastnutzer sind zur Teilnahme an Vide-
okonferenzen berechtigt, wenn sie von Nutzungsberechtigten zu diesem Zweck einen Einla-
dungslink erhalten haben (im Folgenden: , Teilnehmerinnen und Teilnehmer*).

. Zuldssige Nutzung durch Nutzungsberechtigte und Teilnehmerinnen und Teilnehmer

An Schulen ist die Nutzung von Visavid insbesondere fur die Durchfihrung von Distanzunter-
richt gem. § 19 Abs. 4 BaySchO, fir die Kommunikation mit Schilerinnen und Schilern und
Gastnutzerinnen und Gastnutzern und zur Durchfiihrung von Konferenzen vorgesehen. Sie
dient insbesondere dazu, die jeweils notwendigen schulischen Kommunikations- und Lernan-
gebote zu unterstiitzen und dabei das Gbrige Angebot sinnvoll zu erganzen.

AusschlieRlich Nutzungsberechtigte kdbnnen Videokonferenzen terminieren und anlegen und
Teilnehmerinnen und Teilnehmern Uber einen Link Zugang zu den Videokonferenzen gewah-
ren.

Die einschlagigen schul-, personal- und datenschutzrechtlichen Bestimmungen sind zu be-
achten.

Die Nutzung von Visavid zu privaten Zwecken ist nicht gestattet.

. Verantwortung und administrative Aufgaben der Nutzungsberechtigten
Die Verwaltung der Zugange fiir Nutzungsberechtigte erfolgt durch die jeweilige Schule bzw.
Einrichtung, die fir den Einsatz von Visavid datenschutzrechtlich verantwortlich ist.
a) Schulleitung
Die Schulleitung
e ernennt Visavid-Schuladministratoren (z.B. den Systembetreuer oder den Mebis-Ko-
ordinator), die die Einrichtung und Pflege der Nutzerkonten vor Ort Gibernehmen,



o stellt sicher, dass fur eine freiwillige Nutzung vorab die erforderlichen Einwilligungen
eingeholt werden und

¢ informiert die Betroffenen, insbesondere die Nutzungsberechtigten, Teilnehmerinnen
und Teilnehmer und deren Erziehungsberechtigten Uber das Kommunikationswerk-
zeug Visavid und dessen Nutzungsbedingungen und tragt Sorge fur deren Einhal-
tung.

b) Nutzungsberechtigte an der Schule
Die Nutzungsberechtigten

¢ stellen im Rahmen ihrer schulischen Aufgaben Links zu den Videokonferenzen zur
Verfligung und sorgen daflr, dass die Adressaten zum gegebenen Zeitpunkt der
Konferenz beitreten kénnen,

e sollen diesen Link mit einem Hinweis oder Link auf die Datenschutzhinweise der
Schule versehen,

e achten darauf, dass nur berechtigte Teilnehmerinnen und Teilnehmer zu den Video-
konferenzen eingeladen werden und auch nur diesen Zugang zu den bereitgestellten
Videokonferenzen gewahrt wird,

e schreiten gegen Verstolie gegen diese Nutzungsordnung, insbesondere gegen die
Verletzung von Rechten von Teilnehmerinnen und Teilnehmern oder Dritten (z. B.
durch unbefugte Aufnahmen, Teilnahme Unbefugter etc.) unverzuglich ein und

e sorgen entsprechend lhrer Befugnisse fiir einen geregelten Ablauf des Distanzunter-
richts.

c) Leitung weiterer Einrichtungen im Ressortbereich des StMUK
Die Leitung weiterer Einrichtungen im Ressortbereich des StMUK
e ernennt Administratoren, die die Einrichtung und Pflege der Nutzerkonten vor Ort
ubernehmen und
o informiert die Beschaftigten der Einrichtung Uber das Kommunikationswerkzeug Visa-
vid und dessen Nutzungsbedingungen und tragt Sorge fur deren Einhaltung.

6. Teilnahme an Videokonferenzen fiir Schiilerinnen und Schiiler

7.

a) Nutzung von Visavid zur Teilnahme am Distanzunterricht

Sofern an der Schule die Durchflihrung von Distanzunterricht (§ 19 Abs. 4 BaySchO) ange-
ordnet ist, ist die Teilnahme an Videokonferenzen mit Visavid fur Schilerinnen und Schiler
verpflichtend. Die Einladung zu Videokonferenzen erfolgt per Link durch die Nutzungsbe-
rechtigten. Die Weitergabe der Einladungslinks ist nicht zulassig.

b) Nutzung von Visavid zu anderen zuldassigen Zwecken

Eine Nutzung von Visavid zu anderen Zwecken setzt voraus, dass die Schilerin oder der
Schiler oder bei minderjahrigen Schilerinnen oder Schilern bis zur Vollendung des 14. Le-
bensjahres mindestens eine erziehungsberechtigte Person sowie bei minderjahrigen Schiile-
rinnen oder Schilern ab Vollendung des 14. Lebensjahres diese selbst und mindestens eine
erziehungsberechtigte Person wirksam in die Nutzung von Visavid eingewilligt haben.

Teilnahme an Videokonferenzen fiir Gastnutzerinnen und Gastnutzer als Teilnehmerin-
nen und Teilnehmer

Die Einladung zu Videokonferenzen erfolgt durch die Nutzungsberechtigten per Link an die
Gastnutzerinnen und Gastnutzer als Teilnehmerinnen und Teilnehmer. Die Weitergabe der
Einladungslinks ist nicht zulassig.



8. Nutzung mit privaten Endgeraten
Die Nutzung von Visavid ist Uber den Internetbrowser des Nutzer-Gerats mdglich. Beim Ein-
satz mobiler (privater) Endgerate missen diese vor dem unbefugten Zugriff durch Dritte ge-
schitzt sein (z.B. Passwortschutz, Fingerabdruck, 0.a.). Der Einsatz privater Endgerate kann
von der Schule zugelassen werden.

9. Datenschutz und Datensicherheit

a)

b)

d)

a)

h)

)

Das Gebot der Datenminimierung ist zu beachten: Bei der Nutzung sollen so wenig per-
sonenbezogene Daten wie mdglich verarbeitet werden. So ist z.B. zu beachten, dass im
Rahmen der besonderen Situation einer Videokonferenz insbesondere Kommunikation
Uber nicht erforderliche Schilerdaten (z.B. Daten zur Abwesenheit vom Unterricht, Ad-
resse und Telefonnummern) beim Einsatz von Visavid zu vermeiden sind.

Die Aufzeichnung einer Bild-, Ton- oder Videoulbertragung, z. B. durch eine Software
oder das Abfotografieren des Bildschirms, ist nicht zulassig.

Jeder Nutzungsberechtigte und jede/er Teilnehmerin und Teilnehmer hat zur Wahrung
eigener oder fremder Personlichkeitsrechte jederzeit das Recht und die Mdglichkeit,
seine Kamerafreigabe zu beenden. Eine Verpflichtung zur Freigabe des eigenen Bildes
besteht nicht. Gleichwohl ist unter dieser Pramisse jeder Nutzungsberechtigte und
jede/er Teilnehmerin und Teilnehmer gehalten, seinen persoénlichen schulischen und
dienstlichen Mitwirkungsplichten nachzukommen.

Eine Verpflichtung zur Nutzung der Tonubertragung besteht, soweit sie zur sachgerech-
ten Erfullung der jeweiligen Mitwirkungspflichten erforderlich ist und keine tberwiegen-
den schutzwirdigen Interessen der betroffenen Personen oder Dritter entgegenstehen.
Alle Nutzungsberechtigte und Teilnehmerinnen und Teilnehmer haben darauf zu achten,
dass Nichtberechtigte, z.B. Haushaltsangehorige, den Bildschirm und darauf abgebildete
Kommunikationen nicht einsehen und mithdéren kénnen.

Sensible Daten gem. Art. 9 DSGVO (z. B. Gesundheitsdaten, rassische und ethnische
Herkunft, politische Meinungen, religiése oder weltanschauliche Uberzeugungen, Ge-
werkschaftszugehdrigkeit, genetische und biometrische Daten) dirfen grundsatzlich
nicht verarbeitet werden.

Eine Verarbeitung solcher Daten steht unter dem Vorbehalt, dass diese durch Bekannt-
machung des StMUK zugelassen wird, die die jeweiligen Anforderungen an die Datensi-
cherheit festlegt (vgl. Ziffer 3.4 Abschnitt 7 Anlage 2 zu § 46 BaySchO).

Bei der Nutzung von Visavid sind das Mithéren und die Einsichtnahme durch Unbefugte
zu vermeiden. Die Nutzung der Videokonferenzfunktionen an &ffentlichen Orten, insbe-
sondere in offentlichen Verkehrsmitteln, ist untersagt.

Die Zugangsdaten dirfen nicht an andere Personen weitergegeben werden. Wer vermu-
tet, dass sein Passwort anderen Personen bekannt geworden ist, ist verpflichtet, dieses
unverziglich zu andern. Die Verwendung eines fremden Nutzerkontos ist grundsatzlich
unzulassig.

Ferner ist es nicht gestattet, die Zugangsdaten in Anwendungen zu speichern oder un-
gesichert auf Servern von Drittanbietern zu hinterlegen.

Nach Beendigung der Nutzung haben sich die Nutzungsberechtigten bei Visavid auszu-
loggen; die Teilnehmerinnen und Teilnehmer haben den Raum zu verlassen.

Eine Verwendung des schulischen Nutzerkontos zur Authentifizierung an anderen On-
line-Diensten ist nicht zuldssig, aul3er es ist ein von der Schule zugelassener Dienst.

10. Verbotene Nutzungen



11.

12.

13.

14.

a) Alle Nutzungsberechtigte und Teilnehmerinnen und Teilnehmer sind verpflichtet, bei der
Nutzung von Visavid geltendes Recht einzuhalten, insbesondere das Strafrecht, Jugend-
schutzrecht, Urheberrecht und Datenschutzrecht. AuRerdem ist jede Nutzung untersagt,
die geeignet ist, die berechtigen Interessen der Schule bzw. der Dienststelle zu beein-
trachtigen (z. B. Schadigung des o6ffentlichen Ansehens der Schule; Schadigung der Si-
cherheit der IT-Ausstattung der Schule).

b) Es ist verboten, pornographische, gewaltdarstellende oder -verherrlichende, rassisti-
sche, menschenverachtende oder denunzierende Inhalte Uber Visavid abzurufen, zu
speichern oder zu verbreiten. Uber Visavid bereitgestellte Inhalte diirfen nicht unbefugt
in sozialen Netzwerken verbreitet werden.

c) Esist verboten, urheberrechtlich geschitztes Material (Filme, Videos, Musik, etc.) in den
Konferenzraum zu streamen.

d) Die Nutzung als Live Event Streaming / Broadcast System (=Ein Video- und Audiosignal
an viele Zuhorer) ist unzulassig. Davon ausgenommen sind dienstliche Inhalte, wie z.B.
schulischen Unterrichts, von Lehrerfortbildungen oder Konferenzen und Informationsver-
anstaltungen im Rahmen der dienstlichen Verpflichtung fir bis zu 150 hérende Teilneh-
mer.

Missbrauchskontrolle, Protokollierung (gilt fiir Nutzungsberechtigte an der Schule)
Zur Kontrolle der Einhaltung der Nutzung zu dienstlichen Zwecken sowie der Uibrigen Rege-
lungen durch die Nutzungsberechtigte an der Schule kénnen unter Beachtung des Verhalt-
nismanigkeitsprinzips sowie der personalvertretungs- und datenschutzrechtlichen Vorschrif-
ten und Vereinbarungen Missbrauchskontrollen (Stichproben- und Verdachtskontrollen)
durchgefiihrt werden. Naheres wird in der Dienstvereinbarung geregelt.

VerstoR gegen die Nutzungsbedingungen

Im Falle eines Verstolies gegen diese Nutzungsbedingungen behalt sich die Schulleitung
das Recht vor, den Zugang eines Nutzungsberechtigten zu Visavid zu sperren. Weitere z.B.
strafrechtliche, disziplinarrechtliche oder schulrechtliche MalRnahmen gegenuber Nutzungs-
berechtigten bleiben hiervon unberihrt. Dies gilt entsprechend gegentiber Teilnehmern.

Beendigung der Bereitstellung und Léschung der Nutzerkonten von Nutzungsberech-
tigten

Mit Ende der Bereitstellung des Angebots von Visavid (z.B. bei Wechsel auf ein anderes An-
gebot fur Videokonferenzen) werden alle Daten inklusive der Nutzerkonten bei Visavid spa-
testens nach Ende der gesetzlichen Fristen geldscht.

Tritt ein Nutzungsberechtigter wahrend der Dauer des Angebots von Visavid aus einer ange-
meldeten Schule aus (beispielsweise durch Schulwechsel) und wird daher vom Administrator
das Nutzerkonto dieser Person entfernt, wird dieses nach 30 Tagen unwiderruflich geldscht.
Daneben besteht die Moglichkeit, Nutzerkonten unverztglich zu I16schen.

Schlussbestimmung
Diese Nutzungsbedingungen gelten im Rahmen der freiwilligen Nutzung auf Grundlage der
jeweiligen Zustimmung, im Ubrigen auf Grund der jeweiligen Dienst- und Verhaltenspflichten.
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